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1. Introducao

1.1.

1.2.

1.3.

2.

2.1.

Este documento estabelece a Politica de Seguranga da Informagéo D-SI-001 no
ambito da CORPVS com o objetivo de estabelecer diretrizes e normas gerais para a
gestdo da seguranca da instituicdo. De forma especifica, visa fornecer uma
orientacdo quanto ao uso adequado de recursos, protecao de ativos, pessoas e de
informacgdes. Objetiva definir responsabilidades, obrigagbes e direcionamentos para
a gestao da seguranca das pessoas, da seguranga fisica e patrimonial e da
seguranca da informagao, evitando assim impactos prejudiciais as atividades
finalisticas e a Gestdo da Instituicdo. Cria controles para a execugdo dos processos
de negocios da CORPVS, em relagdao ao manuseio e protegdo das informagdes,
acessos nao autorizados, sejam eles acidentais ou intencionais, garantindo a
continuidade dos servigos e fortalecendo a credibilidade e imagem da Instituicao.

A Politica de Seguranga Corporativa aqui estabelecida deve servir como um guia
para todas as unidades administrativas da CORPVS implementarem e manterem a
gestdo dos controles de seguranga nos seus ambientes de trabalho.

Dessa forma, a CORPVS estabelece sua Politica de Seguranga da Informacéo,
como parte integrante do seu sistema de gestdo corporativo, alinhada as boas
praticas e normas internacionalmente aceitas, com o objetivo de garantir niveis
adequados de protecao a informagdes da organizacao ou sob sua responsabilidade.

Propésito

A Politica de Seguranca da Informagao sera norteada pelos seguintes principios,
sem prejuizo dos principios da CORPVS:

2.1.1. Alinhamento estratégico: deve haver um alinhamento entre as
diretrizes, normas e acdes de seguranca da CORPVS com a sua
missao institucional e seu planejamento estratégico.

2.1.2. Diversidade organizacional: a elaboragdo de diretrizes, normas e
controles de Seguranga Corporativa da CORPVS devem levar em
consideracdo a diversidade das atividades da Instituigdo,
respeitando a natureza e finalidade da organizagao.

2.1.3. Propriedade da informacdo: toda informagdo produzida ou
armazenada na CORPVS é de sua propriedade e ndo de seus
colaboradores, exceto os casos em que a Instituigdo atua como
custodiante da informagédo, devendo seu uso ser destinado,
exclusivamente, a atender aos interesses da Instituicdo.
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2.2.

2.3.

2.4.

2.5.

Resguardar as informagdes da CORPVS, garantindo requisitos basicos de
confidencialidade, integridade, disponibilidade, autenticidade, nao repudio e
conformidade;

Prevenir possiveis causas de incidentes e responsabilidade legal da instituicdo e
seus empregados, clientes e parceiros;

Minimizar os riscos de perdas financeiras, de participagdo no mercado, da
confianga de clientes ou de qualquer outro impacto negativo no negdécio da
CORPVS como resultado de falhas de seguranca.

Implementar os controles necessarios para cumprir os requisitos de seguranca da
informagao necessarios a protecdo da privacidade e de dados pessoais tratados
pela CORPVS.

2.5.1. Adotar medidas de seguranca, tanto técnicas quanto administrativas,
aptas a proteger os dados pessoais de acessos nao autorizados e
de situacdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicagao ou qualquer forma de tratamento inadequado ou ilicito,
conforme padrdes minimos recomendados pela Autoridade Nacional
de Protecao de Dados Pessoais.

2.5.2. Apoiar o Encarregado pelo tratamento de dados pessoais na
comunicagao a Autoridade Nacional e ao titular dos dados pessoais
em casos de ocorréncia de incidente de seguranca que possam
acarretar riscos ou danos.

2.5.3. Realizar o tratamento de incidentes de seguranca da informacao que
envolvam o tratamento de dados pessoais, garantindo sua detecc¢ao,
contencao, eliminacéo e recuperagao dentro de um prazo razoavel;

Escopo

3.1.

Esta politica se aplica a todas as areas, instalagdes, equipamentos, materiais,
documentos, pessoas e sistemas de informacao existentes, em desenvolvimento ou
que venham a ser adquiridos pela CORPVS, incluindo qualquer individuo ou
organizagao que possui, possuiu ou possuira vinculo com a CORPVS, tais como
empregados, ex-empregados, prestadores de servigo, ex-prestadores de servico,
colaboradores, ex-colaboradores, consultores externos, que possuiram, possuem
ou virdo a possuir acesso as informagdes da CORPVS e/ou fizeram, fazem ou fardo
uso de recursos computacionais compreendidos na infraestrutura CORPVS.

4. Diretrizes

4.1. O objetivo da gestdo de Seguranca da Informacao da CORPVS é garantir a
gestao sistematica e efetiva de todos os aspectos relacionados a seguranca
da informagédo, provendo suporte as operagbes criticas do negoécio e
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4.2.

4.3.

minimizando riscos identificados e n&o identificados e seus eventuais
impactos a instituicao.

A Presidéncia, Diretoria Executiva e o Comité Gestor de Seguranca da
Informacéo estdo comprometidos com uma gestao efetiva de Seguranca da
Informagdo na CORPVS. Desta forma, adotam todas medidas cabiveis para
garantir que esta politica seja adequadamente comunicada, entendida e
seguida em todos os niveis da organizacdo. Revisdes periddicas serao
realizadas para garantir sua continua pertinéncia e adequacdo as
necessidades da CORPVS.

E politica da CORPVS:

4.3.1. Elaborar, implantar e seguir por completo politicas, normas e
procedimentos de seguranca da informagdo, garantindo que os
requisitos  basicos de confidencialidade, integridade e
disponibilidade da informagéo da CORPVS sejam atingidos através
da adocgado de controles contra ameacgas provenientes de fontes
externas e internas;

4.3.2. Disponibilizar politicas, normas e procedimentos de seguranga a
todas as partes interessadas e autorizadas, tais como: Empregados,
terceiros contratados e, onde pertinente, clientes.

4.3.3. Garantir a educagao e conscientizacdo sobre as praticas adotadas
pela CORPVS de seguranca da informacao para Empregados,
terceiros contratados e, onde pertinente, clientes.

4.3.4. Atender integralmente os requisitos de seguranca da informagao
aplicaveis ou exigidos por regulamentacgobes, leis e/ou clausulas
contratuais;

4.3.5. Tratar integralmente todos os incidentes de seguranca da
informagao, garantindo que os mesmos sejam adequadamente
registrados, classificados, investigados, corrigidos, documentados e,
quando necessario, comunicando as autoridades apropriadas;

4.3.6. Garantir a continuidade do negdcio através da adogéao, implantagao,
teste e melhoria continua de planos de continuidade e recuperacéo
de desastres;

4.3.7. Melhorar continuamente a Gestdo de Seguranga da Informagao
através da definicdo e revisdo sistematica de objetivos de
seguranca em todos os niveis da organizacao.

5. Papéis e Responsabilidades

5.1. Todos os colaboradores da CORPVS, em qualquer vinculo, fungédo ou nivel
hierarquico, sdo responsaveis pela protecao e salvaguarda dos ativos fisicos,
tecnoldgicos e informagbes de que sejam usuarios, dos ambientes fisicos e
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computacionais a que tenham acesso, independente das medidas de
seguranga implementadas.

5.2. COMITE GESTOR DE SEGURANGA DA INFORMAGAO - CGSI

5.2.1. Fica constituido o COMITE GESTOR DE SEGURANCA DA
INFORMAGCAO, contando com a participacdo de, pelo menos, um
representante da diretoria e um membro sénior das seguintes areas:
Tecnologia da Informagdo, Seguranga da Informagado, Recursos
Humanos, Juridico, Comunicagéao.

5.2.2. E responsabilidade do CGSI:

5.2.2.1.

5.2.2.2.

5.2.2.3.

5.2.24.

Analisar, revisar e propor a aprovagao de politicas e
normas relacionadas a seguranga da informagéo;

Garantir a disponibilidade dos recursos necessarios
para uma efetiva Gestdo de Seguranca da
Informacéo;

Garantir que as atividades de seguranga da
informacédo sejam executadas em conformidade
com a PGS,

Promover a divulgacdo da PGSI e tomar as acgbes
necessarias para disseminar uma cultura de
seguranca da informag¢ao no ambiente da CORPVS.

5.3. GERENCIA DE SEGURANGA DA INFORMAGAO

5.3.1. E responsabilidade da Geréncia de Seguranca da Informac&o:

5.3.1.1.

5.3.1.2.

5.3.1.3.

5.3.1.4.

5.3.1.5.

Conduzir a Gestdo e Operacao da seguranca da
informacao, tendo como base esta politica e demais
resolugdes do CGSI;

Apoiar o CGSI em suas deliberacgdes;

Elaborar e propor ao CGSI as normas e
procedimentos de seguranca da informacao,
necessarios para se fazer cumprir a PGSI;

Identificar e avaliar as principais ameacas a
seguranca da informagdo, bem como propor e,
quando aprovado, implantar medidas preventivas
para reduzir o risco;

Tomar as agdes cabiveis para se fazer cumprir os
termos desta politica;
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5.3.1.6. Realizar a gestdo dos incidentes de seguranca da

informacgao realizando adequadamente os registros,
classificacdo e documentagao dos mesmos.

5.4. GESTORES DA INFORMAGAO

5.4.1. E responsabilidade dos Gestores da Informac&o:

541.1.

5.41.2.

5.4.1.3.

5.4.1.4.

5.4.1.5.

Gerenciar as informagbes geradas ou sob a
responsabilidade da sua area de negécio durante
todo o seu ciclo de vida, incluindo a criacao,
manuseio e descarte conforme as normas
estabelecidas pela CORPVS;

Identificar, classificar e rotular as informacoes
geradas ou sob a responsabilidade da sua area de
negocio conforme normas, critérios e
procedimentos adotados pela CORPVS;

Periodicamente revisar as informagdes geradas ou
sob a responsabilidade da sua area de negécio,
ajustando a classificagao e rotulagem das mesmas
conforme necessario;

Autorizar e revisar os acessos a informacgdo e
sistemas de informacao sob sua responsabilidade;

Solicitar a concessdo ou revogagao de acesso a
informagao ou sistemas de informagéo de acordo
com os procedimentos adotados pela CORPVS.

5.5. USUARIOS DA INFORMAGAO

5.5.1. E responsabilidade dos Usuarios da Informac&o:

5.5.1.1.

5.5.1.2.

Ler, compreender e cumprir integralmente os
termos da Politica Geral de Seguranga da
Informagdo, bem como as demais normas e
procedimentos de segurancga aplicaveis;

Encaminhar quaisquer duvidas e/ou pedidos de
esclarecimento sobre a Politica Geral de Seguranca
da Informagdo, suas normas e procedimentos a
Geréncia de Seguranga da Informagao ou, quando
pertinente, ao Comité Gestor de Seguranca da
Informacao;
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5.5.1.3.

Comunicar a Geréncia de Seguranga da Informagéao

qualquer evento que viole esta Politica ou
coloque/possa vir a colocar em risco a seguranga
das informagbdes ou dos recursos computacionais
da CORPVS;
55.1.4. Assinar o Termo de Uso de Sistemas de
Informagéao da CORPVS, formalizando a ciéncia e o
aceite integral das disposigbes da Politica Geral de
Seguranga da Informagéo, bem como as demais
normas e procedimentos de seguranga, assumindo
responsabilidade pelo seu cumprimento.

6. Estrutura da Seguranga Corporativa

6.1. A estrutura normativa da Seguranga da Informagdo da CORPVS é composta por
um conjunto de documentos classificados em 03 (trés) niveis hierarquicos distintos:

Politica de Seguranca da Informacao: esta relacionada ao nivel
estratégico, define a estrutura, as diretrizes e as obrigacbes
referentes a Seguranga da Informagao, bem como descreve o que

Normas de Seguranga da Informacéao: estdo relacionadas ao nivel
tatico, estabelecem obrigagbes e procedimentos definidos de
acordo com as diretrizes da Politica a serem seguidos em diversas
situacbes em que a informacgéo é tratada, sdo as regras a serem

6.1.1.

deve ser feito.
6.1.2.

adotadas.
6.1.3.

Procedimentos de Seguranga da Informacgéo: estao relacionados ao
nivel operacional, instrumentalizam o disposto nas Normas e na
Politica, descrevendo os procedimentos a realizar, permitindo a
aplicacao direta nas atividades da CORPVS, definindo como serao
implementadas as regras.

Diretrizes Estrategico

Normartivas Tatico

Procedimentos Operacional

7. Planos e Normas que compdem a Politica de Seguranc¢a da Informacao
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7.1.

7.2.

Os Planos e Normas de Seguranca Corporativa aplicavel a CORPVS estao
definidas para abranger as trés disciplinas da Seguranga Corporativa, a saber:

Seguranca da Informacéao

7.2.1. Norma de Gestao de Risco de TI;

7.2.2. Norma de Backup e Restauragado de Seguranga;

7.2.3. Norma de Implementacao e Atualizagdo de Segurancga;
7.2.4. Norma de Gestdo de Vulnerabilidade de TI;

7.2.5.  Norma de Hardening;

7.2.6. Norma de Gestao de Identidade e Controle de Acesso;
7.2.7. Norma de Gestdo de Incidentes;

7.2.8. Norma de Uso do Ambiente em Cloud;

7.2.9. Norma de Classificagdo da Informacéo;

7.2.10. Norma de Acesso Remoto;

7.2.11. Norma de Procedimento de Investigacdo de Analise Forense;
7.2.12. Norma de Gestao de Ativos;

7.2.13. Norma de Gestao da Continuidade do Negécio de TI;
7.2.14. Norma de Correio Eletronico;

7.2.15. Norma de Gestao de Pessoas;

7.2.16. Norma de Internet e Midias Sociais;

7.2.17. Plano de Recuperacgao de Desastre;

7.2.18. Plano de Resposta a Incidentes;

7.2.19. Plano de Gerenciamento de Crises.

8. Violagbes e Sancgoes

8.1.

8.2.

8.3.

8.4.

Nos casos em que houver violagao desta Politica ou das Normas de Seguranga da
Informagéo, sang¢des administrativas poderdo ser adotadas para averiguar a
responsabilidade decorrente do uso indevido, negligente ou imprudente dos
recursos e servicos concedidos aos seus colaboradores, reservando-se ao direito
de analisar dados e evidéncias para obtencdo de provas a serem utilizadas nos
processos investigatérios, sem prejuizo de acéo civil e penal, se aplicaveis.

O nao cumprimento da Politica de Seguranga Corporativa por parte de terceiros,
prestadores de servigo ou fornecedores que estejam atuando no ambito da
CORPVS, ainda que por desconhecimento, podera acarretar sangdes legais e/ou
administrativas, conforme previstas no contrato de prestagcao de servigcos celebrado
entre a CORPVS e a prestadora de servigos.

O n&o cumprimento da Politica de Segurancga Corporativa por parte de estagiarios,
ainda que por desconhecimento, podera acarretar sancdes legais e/ou
administrativas, conforme previstas no Termo de Compromisso de Estagio.

A aplicagdo de sangbes e punigdes sera realizada conforme a analise do Comité
Gestor de Seguranga da Informagdo, devendo-se considerar a gravidade da
infragéo, efeito alcangado, recorréncia e as hipoteses previstas no artigo 482 da
Consolidacao das Leis do Trabalho, podendo o CGSI, no uso do poder disciplinar
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que lhe é atribuido, aplicar a pena que entender cabivel quando tipificada a falta
grave.

9. Excecgoes

9.1.

9.2.

9.3.

Requerimentos de excecdo do disposto neste documento normativo deverao

ser submetidos a aprovagao do comité de seguranca da CORPVS.

As excegbes serao avaliadas pelo Comité Gestor de Seguranga da

Informacéao para posterior deliberacao.

As diretrizes estabelecidas nesta politica e nas demais normas e
procedimentos de seguranca, ndo se esgotam em razdo da continua
evolucao tecnolégica e constante surgimento de novas ameagas. Desta forma,
ndo se constitui rol enumerativo, sendo obrigagado do usuario da informagao
da CORPVS adotar, sempre que possivel, outras medidas de seguranga além
das aqui previstas, com o objetivo de garantir protecdo as informacdes de

negocios da CORPVS.

10. Documentos Complementares

10.1. Norma de Gestdo de Risco de TI;
10.2.  Norma de Backup e Restauracao de Seguranca;
10.3. Norma de Implementagéo e Atualizagao de Seguranga das Estagdes de
10.4. Norma de Gestao de Vulnerabilidade de TI;
10.5. Norma de Hardening;
10.6. Norma de Gestao de Identidade e Controle de Acesso;
10.7. Norma de Gestdo de Incidentes;
10.8. Norma de Uso do Ambiente em Cloud;
10.9. Norma de Classificagdo da Informacéo;
10.10. Norma de Acesso Remoto;
10.11. Norma de Procedimento de Investigacao de Analise Forense;
10.12. Norma de Gestao de Ativos;
10.13. Norma de Gestao da Continuidade do Negdcio de TI;
10.14. Norma de Correio Eletrénico;
10.15. Norma de Gestao de Pessoas;
10.16. Norma de Internet e Midias Sociais;
10.17. Plano de Recuperacao de Desastre;
10.18. Plano de Resposta a Incidentes;
10.19. Plano de Gerenciamento de Crises.
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11. Revisoes
11.1.  Esta norma é revisada com periodicidade anual ou conforme o entendimento
do Comité Gestor de Seguranca da Informacao.
DATA ALTERADA A " %~ |TEMPO DE RETENGAO DO DOCUMENTO
VER | EmissiAo PARTIR DE DD 2t AL OBSOLETO
01 30/05/2022 - Criagdo -
02 30/05/2022 10/03/2023 Atualizacgdo, revisao e corregdo 1ano
textual

03 | 30/05/2022 09/10/2023 At”a"zaga°'t§‘£':‘:f € corregao lano

12. Gestao da Diretriz de Seguranga Corporativa

12.1.

12.2.

A presente diretriz foi aprovada no dia 11/10/2023

|
ginaldo/Oliveira Silva

DIRETOR DE OPERAGOES

A diretriz D-PSC-001 é aprovada pelo Comité Seguranga da Informacgéao
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